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  مقدمه

به ياد بياريد كه چرخه هك شامل . هاي مختلف هك سيستم بحث خواهيم كرد در اين فصل، در مورد جنبه

سطح كه در اين فصل، در مورد پنج مرحله ديگر از چرخ هك كه شامل شكستن پسورد، افزايش . شش مرحله است

  .ها و پاك كردن رد پا بحث خواهيم كرد ها، مخفي كردن فايل دسترسي، اجراي برنامه

  

  هاي شكستن پسورد تكنيك

زمانيكه كاربران، پسورد را ايجاد . كليدي از اطلاعات مورد نياز براي دسترسي به سيستم است شاهپسوردها، 

كنند  خاب ميتبسياري از مردم، پسوردي را ان .شكستن داردكنند كه قابليت  كنند، معمولا پسوردي را انتخاب مي مي

بخاطر اين . تر باشد تا به خاطر آوردن آن ساده كنند به عنوان پسورد انتخاب ميشان را  كه ساده باشد مثلا نام سگ

ي براي افزايش سطح دسترسي، فاكتورهاي انساني، شكستن بسياري از پسوردها موفقيت آميز است و نقطه آغاز

شكسته توانند بصورت دستي  پسوردها مي. رود ها، و از بين بردن ردپا به شمار مي سازي فايل ها، مخفي راي برنامهاج

  .، بصورت اتوماتيك شكسته شوندbrute-forceشوند و يا اينكه با استفاده از ابزارهايي از قبيل روش ديكشنري يا 

  

هكر مراحل زير را انجام . با پسوردهاي مختلف استشكستن دستي پسورد، شامل تلاش براي ورود به سيستم 

  :دهد مي

 ).Guestيا  Administratorمثل (كند  حساب كاربري معتبري را پيدا مي .1

 .كند ليستي از پسوردهاي ممكن را تهيه مي .2

 .كند پسوردها را به ترتيب احتمال مرتب مي .3

 .كند پسوردها را امتحان مي .4

 .صحيح را پيدا كنددهد كه پسورد  تا جائي ادامه مي .5
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اين روش، كرك كردن . تواند فايل اسكريپتي تهيه كند كه پسوردهاي موجود در ليست را امتحان كند هكر مي

  .پسورد بصورت دستي است كه زمان گير است و در بسياري از موارد موفقيت آميز نيست

  

ها،  بسياري از سيستم. يك روش موثر براي شكستن پسورد، دسترسي به فايل حاوي پسوردها در سيستم است

، نام كاربري با استفاده از همان ورود به سيسيتمفرآيند در طول . كند مي hashپسورد را براي ذخيره بر روي سيستم، 

. شود در يك فايلي ذخيره شده است مقايسه مي hashشود و سپس با پسوردي كه قبلا بصورت  مي hashالگوريتم، 

كه در سرور ذخيره شده است  hashتواند تلاش كند كه به جاي اينكه پسورد را حدس بزند، به الگوريتم  هكر مي

  .و به پسوردهاي ذخيره شده بر روي سرور دسترسي داشته باشد دسترسي پيدا كند

  .شوند ذخيره مي shadowو در سيستم لينوكسي در فايل SAMدر سيستم ويندوزي، پسوردها در فايل 
  

  ابزارهاي هك
Legionهاي  ، حدس زدن پسورد را بصورت اتوماتيك در نشستNetBIOS هاي  چندين بازه از آدرس .دهد انجام مي

IP كند تا  را اسكن ميshare  نيز هستهاي ويندوزي را پيدا كند و همچنين داراي ابزارهاي حمله ديكشنري دستي.  
NTInfoScan يك اسكنر امنيتي است كه براي ويندوز ،NT 4.0 است .NTInfoScan اسكنر آسيب پذيري است كه ،

  .كند براي مشكلات امنيتي موجود در سيستم هدف توليد مي HTMLهايي به فرمت  گزارش
Smbbf ابزار بررسي ،SMB افزار، در هر دقيقه،  اين نرم. است كه ابزاري براي بررسي پسوردها در ويندوز است
  .كند پسورد را چك مي 53000

L0phtCrackهاي حملات  افزار، داراي قابليت اين نرم .اي براي بررسي و بازيابي پسورد است ، بستهdictionary ،
brute-force و ،hybrid است.  

John the Ripper ابزاري دستوري است كه براي شكستن پسوردهاي ،Unix  وNT پسوردهاي شكسته شده، . است
  .هستند كه ممكن است پسورد واقعي نباشند case insensitiveبصورت 

KerbCrackشامل دو برنامه است ، :kerbsniff  وkerbcrack . كهkerbsniff  براي گوش دادن به شبكه و بدست
، براي يافتن پسوردهاي فايل بدست آمده با استفاده از kerbcrackاست و  Windows 2000/XPهاي  آوردن لاگين

                                  .است dictionaryو  brute forceحملات 
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LanManager Hash  

براي امن كردن پسوردها در طول ارسال استفاد  NT Lan Manager (NTLM) hashing، از 2000ويندوز 

. ضعيف است 123456abcdefبراي مثال، پسورد . تواند ضعيف باشد مي NTLM hashingبسته به پسورد، . كند مي

پسورد . 123456ABCDEF: شود ابتدا به حروف بزرگ تبديل ميرمزگذاري شد  NTLMزمانيكه پسورد با الگوريتم 

قبل از اينكه پسورد . __123456ABCDEF: كاراكتر برسد 14شود تا اينكه طول آن به  پر مي blankبا كاراكترهاي 

هر رشته بطور جداگانه رمز . __BCDEFو  123456A: شود كاراكتري به دو بخش تقسيم مي 14رمز شود، رشته 

  :شوند شود و نتايج آن به هم وصل مي مي

123465A = 6BF11E04AFAB197F 

BCDEF__ = F1E9FFDCC75575B15  

  .خواهد بود 6BF11E04AFAB197F F1E9FFDCC75575B15به صورت  hashو نتيجه 

  

  NTLM v2و  LM ،NYLM v1هاي  مقايسه پروتكل

 LM NTLM v1 NTLM v2  ويژگي

  بله  بله  خير  حساسيت نسبت به حروف بزرگ و كوچك
  -  - hash 56bit+56bitطول كليد 

 DES (ECB mode) MD4 MD4  پسورد hashالگوريتم 

 hash 64bit+64bit 128bit 128bitطول مقدار 

 C/R 56bit+56bit+16bit 56bit+56bit+16bit 128bitطول كليد 

 C/R DES (ECB mode) DES (ECB mode) HMAC_MD5الگوريتم 

 C/R 64bit+64bit+64bit 64bit+64bit+64bit 128bitطول مقدار 

  

  2000شكستن پسوردهاي ويندوز 

شده است كه در مسير  hashهاي كاربري و پسوردهاي  در ويندوز، شامل نام SAMفايل 

Windows\system32\config شود بنابراين هكر  شود اين فايل قفل مي زمانيكه سيستم روشن مي. قرار دارد

ا با سيستم عامل ، اين است كه كامپيوتر رSAMها براي كپي فايل  يكي از گزينه. تواند اين فايل را كپي كند نمي

 repairتوان فايل را از دايركتوري  در اين حالت مي. راه انداز CDبا  Linuxيا  DOSاندازي كنيد از قبيل  ديگري راه

استفاده ) rdisk /sبا استفاده از (ويندوز براي گرفتن پشتيبان سيستم  RDISKاگر مدير سيستم از قابليت . كپي كرد
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براي . شود ايجاد مي c:\windows\repairنام دارد در مسير  __.SAMكه  SAMيل كند، يك كپي فشرده شده از فا

  :استفاده كنيد cmdبسط اين فايل، از دستور زير در 

C:\>expand sam.__ sam  

، dictionary، از حملات L0phtCrackافزار  توان با استفاده از نرم پس از آنكه فايل از حالت فشرده خارج شد، مي

brute-force يا ،hybrid استفاده كرد.  

  ابزارهاي هك
Win32CreatedLocalAdminUserاي است كه حساب كاربري جديدي را با نام كاربري و پسورد  ، برنامهx سازد  مي

تواند با  است و مي Metasploitاين عمل، بخشي از پروژه  .كند اضافه مي administratorو آن را به گروه 
Metasploit framework روي ويندوزها اجرا شود.   

Offline NT Password Resetter  روشي براي ريست كردن پسوردadministrator ترين روش اين  معمول. است
كه اكنون بصورت محافظت شده  NTFSاندازي كنيد و به پارتيشن  دستگاه را راه Linuxانداز  راه CDاست كه با 

  .دهيد نيست، دسترسي پيدا كنيد و پسورد را تغيير
است كه شامل هر سه  2003و  NT ،2000 ،XPهاي كاربر در ويندوزهاي  ، براي بررسي پسورد حسابLCPبرنامه 

  .است Brute forceو  Dictionary ،Hybridنوع حمله 
، SID&User ،Ophcrack2 ،Crack ،Access Pass View ،Asterisk Loggerهاي ديگري نيز همچون  برنامه

Asterisk Key روند نيز براي شكستن پسورد بكار مي.  
  

  

  به حمله كننده SMB Logonتغيير جهت 

به كامپيوتر حمله كننده است تا  SMB logonروش ديگر براي كشف پسوردهاي روي شبكه، تغيير مسير 

كند  sniffرا از سرور احراز هويت،  NTLMهاي  براي اين منظور، هكر بايستي پاسخ .شود پسوردها به هكر ارسال مي
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ترين تكنيك، ارسال ايميلي به قرباني است كه داراي  رايج. قرباني را اغفال كند تا با كامپيوتر هكر احراز هويت كندو 

زمانيكه قرباني بر روي لينك كليك كرد، بدون آنكه متوجه شود اطلاعات احراز . باشد است SMB Serverلينكي به 

  .كند هويت خود را روي شبكه ارسال مي

  

SMB Redirection 

  :سازي كنند را پياده SMBتوانند تغيير جهت  ابزارهاي زيادي مي

  ابزارهاي هك
SMBRelay يك ،SMB Server هاي كاربري و  است كه نامhash  هاي پسوردها را از ترافيكSMB  ورودي بدست

  .را انجام دهد man-in-the-middleتواند حملات  ، ميSMBRelay. آورد مي
SMBRelay2 مشابه ،SMBRelay هاي  است اما با اين تفاوت كه به جاي آدرسIP از اسامي ،NetBIOS  براي

  .كند هاي كاربري و پسوردها استفاده مي بدست آوردن نام
Pwdump2اي است كه  ، برنامهhash  هاي پسوردها را از فايلSAM كنند روي سيستم ويندوز استخراج مي .

  .توانند شكسته شوند مي L0phtCrackپسوردهاي استخراج شده، از طريق 
Samdumpاي براي استخراج پسوردهاي  ، برنامهNTLM  كه در فايلSAM ،hash شود اند استفاده مي شده.  

C2MYAZZردها را به صورت رمز نشده هاي ويندوزي، پسو شود كلاينت ، يك برنامه جاسوسي است كه سبب مي
  .دهد كنند را نمايش مي هاي كاربري و پسوردهايي كه كاربران براي اتصال به منابع سرور استفاده مي نام. ارسال كند

  

  و مقابله با آن SMB Relay MITMحملات 

زمانيكه . دهد كند، رخ مي اندازي مي ، زمانيكه حمله كننده يك سرور جعلي راهSMB Relay MITMحمله 

  .دهد شود، شكل زير، مثالي از اين نوع حمله را نشان مي كلاينت قرباني، به سرور جعلي متصل مي
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است كه  SMB signingبراي استفاده از  2000، شامل پيكربندي ويندوز SMB relayهاي مقابله با  روش

 Security Policies/Securityاين تنظيمات در . ، رمزنگاري شودSMBشود هر بلاك از ارتباطات  سبب مي

Options وجود دارد.  

  ابزارهاي هك
SMBGrindهاي  ، سرعت نشستL0phtCrack روس استراق سمع  راdump دهد افزايش مي ها.  

، XP، 2000جعلي، كامپيوترهايي كه داراي سيستم عامل ويندوز  SMBهاي  ، با ارسال درخواستSMBDieابزار 
NT  هستند راcrash كند مي.  

NBTdeputyتواند يك نام كامپيوتري  ، ميNetBIOS هاي را روي شبكه رجيستر كند و به درخواستNetBIOS 
  .كندرا ساده مي SMBRelayهمچنين اين ابزار، استفاده از . پاسخ دهد

  

  مقابله با شكستن پسورد

براي  .كاراكتر باشد 12تا  8طول پسوردها، . براي مقابله با شكستن پسورد، بايد از پسورد قوي استفاده شود

اند، بايد مراقب باشيد كه سرور را  براي پسوردهايي كه در سرور ذخيره شده hashمحافظت از شكستن الگوريتم 

نام دارد استفاده كند تا  SYSKEY ابزار خود ويندوز كه تواند از ها مي مدير سيستم. بصورت فيزيكي مراقبت كنيد

روي  brute-forceتا حملات  كنيدبررسي را هاي سرور  log .ديسك داشته باشدمراقبت بيشتري بر روي سرور يا 

  .ديهاي كاربر را شناسايي كن حساب

 15اگر طول پسورد كمتر از . كند استفاده مي hashبراي ذخيره پسوردهاي كاربران، از دو روش مختلف  زويندو

، NT hashنسبت به  LM hashكند كه  استفاده مي NT hashو  LM hashكاراكتر باشد، ويندوز از دو روش 

ها را  SAM ،LM hashبنابراين، در پايگاه داده . شكند تر مي راحت brute forceتر است و در مقابل حمله  ضعيف

كنند ولي پروتكل  استفاده مي NT hashاز  Kerberosو  NTLM ،NTLM v2هاي  براي اينكه پروتكل. ذخيره نكنيد

LM از ،LM hash تر از  كند كه ضعيف استفاده ميNT hash يا  98، 95تان، ويندوز  بنابراين اگر در شبكه. است

  :هاي زير آن را غير فعال كنيد مكينتاش نداريد بهتر است به يكي از روش

شويد و گزينه زير را غير  Local Security Policyو  Security Options، وارد قسمت Group Policyاز  :1روش 

  Network security: Do not store LAN Manager hash value on next password change: فعال كنيد
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  :از طريق رجيستري وارد مسير زير شويد: 2روش 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa  و سپس كليدي به نام

NoLMHash ايجاد كنيد.  

  .كاراكتر است استفاده كنيد 15بيشتر از پسوردي كه طول آن : 3روش 

  

  :همچنين براي مقابله با شكستن پسورد، موارد زير را در نظر بگيريد

 .پسوردهاي پيش فرض را تغيير دهيد .1

 .پسوردهايي كه در ديكشنري وجود دارند را استفاده نكنيد .2

 whoisاز پسوردي استفاده نكنيد كه مربوط به اسم دستگاه، اسم دامين، يا هر چيز ديگري كه مي توان در  .3

 .پيدا كرد باشد

 .پسوردي كه مربوط به علايق شما يا تاريخ تولد شما است استفاده نكنيد .4

 .ارد استفاده كنيدكاراكتر د 21اي كه بيشتر از  خواهيد استفاده كنيد، از كلمه اگر از كلمات ديكشنري مي .5

  .توانيد براي ساخت پسورد قوي بكار بريد نگاهي خواهيم داشت هاي بعدي، به دو معياري كه مي در بخش

  

  بازه زماني تغيير پسورد

شوند بنابراين، كاربران بايد پسوردشان را تغيير ) expire(پسوردها بايستي بعد از مدت زمان مشخصي، منقضي 

ها بايد  كنند در نتيجه، مدير سيستم يار كوتاه باشد، كاربران پسوردهايشان را فراموش مياگر طول پسورد بس. دهند
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از طرفي ديگر، اگر اين مدت زمان بسيار طولاني باشد، امنيت به خطر . كنند resetپسوردهاي كاربران را بارها 

شود كه كاربران نتوانند از سه  توصيه ميعلاوه بر اين، . روز است 30مدت زمان توصيه شده براي اين بازه، . افتد مي

   .شان دوباره استفاده كنند پسورد قبلي

  

  ها Event Viewer Logبررسي 

ها را بررسي كنند تا هر رخدادي را قبل از اتفاق يا در طول اتفاق تشخيص  Event Viewer logمديران بايد 

ها بتوانند آن را بررسي  شود و تنها مديران سيستمتواند در سيستم ثبت  بطور كلي، چندين تلاش ناموفق مي. دهند

  .كنند

 .كند امنيتي، كمك مي logهاي  ، مدير شبكه را براي رمزگشايي و تحليل فايلVisualLastابزارهايي از قبيل 

موثرتر به تر و  تواند به صورت دقيق ميشبكه كند بنابراين مدير  ها باز مي NT event logاين ابزار، ديد بزرگتري را به 

ن برنامه براي اين طراحي شده است كه مديران شبكه را قادر سازد يا. هاي شبكه دسترسي داشته باشد فعاليت

توانند طبق فريم زمان جستجو شوند كه براي  هاي ورود و خروج كاربران را ببينند اين وقايع، مي گزارشات زمان

  .تحليل امنيتي بسيار مهم است

Event log  ها در مسيرc:\\windows\system32\config\Sec.Event.Evt  ردپاهاي قرار دارند كه شامل

  .حمله كننده است brute-forceهاي  تلاش

هاي كاربران در اكتيو دايركتوري  دهد كه پايگاه داده حساب ، به مديران شبكه اجازه ميAccountAuditابزار 

  .را گزارش دهد... چون كاربران بدون پسورد، يا هاي امنيتي رايج هم را بررسي كنند تا ريسك

  

  انواع مختلف پسورد

دهند،  كاراكترهايي كه پسورد را تشكيل مي. ها، چندين نوع پسورد وجود دارد براي دسترسي به سيستم

  :چندين دسته بندي دارند

 تنها حروف •

 تنها اعداد •

 تنها كاراكترهاي خاص •

 حروف و اعداد •

 خاصتنها حروف و كاراكترهاي  •
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 تنها اعداد و كاراكترهاي خاص •

  حروف، اعداد، و كاركترهاي خاص •

ارائه  EC Councilقوانين زير كه توسط . يك پسورد قوي، احتمال كمتري براي شكسته شدن توسط هكر دارد

  :شده است، بايستي براي ايجاد پسورد در نظر گرفته شوند تا در مقابل حملات محافظ باشد

 م كاربري باشدنبايد شامل بخشي از نا •

 كاراكتر باشد 8حداقل طول آن بايد  •

 :هاي زير باشد بايد حداقل شامل سه قسمت از دسته •

o  علائم غير الفبايي)$,:"%@!#( 

o اعداد 

o حروف بزرگ 

o حروف كوچك  

ممكن است هكر از انواع مختلف حملات براي  شناسايي يك پسورد و براي ايجاد دسترسي بيشتر به يك 

  :انواع حملات پسورد به شرح زير است. سيستم استفاده كند

Passive online :حملات . كند مبادلات پسورد بر روي شبكه را استراق سمع ميpassive online شامل حملات ،

sniffing ،man-in-the-middle و ،reply است.  

Active online : پسوردAdministrator حملات . زند را حدس ميactive online خودكار پسورد ، شامل حدس

  .است

Offline : حملاتDictionary ،hybrid و ،brute-force است.  

Nonelectronic :Shoulder surfingاستراق سمع صفحه كليد، و مهندسي اجتماعي ،.  
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  Passive Onlineحملات 

كاربر . شود هاي كابلي و وايرلس شناخته مي ، با نام استراق سمع پسورد روي شبكهpassive onlineحمله 

آيد و با فايل  در طول فرايند احراز هويت، پسورد بدست مي. تواند اين گونه حملات را تشخيص دهد نهايي نمي

 hashان ارسال روي شبكه هاي كاربران، در زم معمولا پسوردهاي حساب .شود ميديكشنري يا ليست كلمات مقايسه 

، محافظت شده hashingاگر پسورد توسط رمزگذاري يا  .شوند تا جلوي دسترسي غير مجاز را بگيرد و يا رمز مي

تواند مورد استفاده قرار  هكر وجود دارد براي شكستن الگوريتم مي toolkitمخصوصي كه در باشد، آنگاه ابزارهاي 

  .گيرد

، هكر در MITMدر حمله . نام دارد) man-in-the0-middle )MITM، بنام passive onlineحمله ديگر 

بين كلاينت و سرور،  snifferبا وارد كردن يك . كند كند و آن را به سرور فروارد مي درخواست احراز هويت دخالت مي

  .كند و هم پسورد را در اين فرآيند بدست آورد sniffتواند هم ارتباطات را  هكر مي

شود با  است كه زمانيكه پسورد به سرور احراز هويت ارسال مي passive online، نيز جز حملات replyحمله 

در اين روش، هكر نيازي . كند هاي بعدي ارسال مي دهد و سپس آن را دوباره براي احراز هويت مداخله هكر رخ مي

-هاي احراز هويت د آن را بدست آورد و از بستهآن را ياد بگيرد بلكه باي MITMندارد كه پسورد را بشكند يا از طريق 

  .هاي بعدي استفاده كند پسورد براي احراز هويت

  

  Active Onlineحملات 

وش براي دسترسي در سطح مدير سيستم، حدس زدن يك پسورد ساده است با اين فرض كه مدير رترين  ساده

بر مبناي  كه است active onlineحدس پسورد، يك نوع حمله . سيستم، از يك پسورد ساده استفاده كرده است

  .كند فاكتور انساني در ايجاد پسورد است و تنها بر روي پسوردهاي ضعيف كار مي
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هاي  باز است، موثرترين روش براي شكستن پسورد در سيستم NetBOIS TCP 139د كه پورت فرض كني

و ) $Cيا  $IPC(اين عمل با اتصال به پوشه به اشتراك گذاشته شده . ، حدس زدن پسورد استNTو  2000ويندوز 

، Admin ،Administratorترين نام كاربري براي مدير سيستم،  رايج. تلاش براي تركيبي از نام كاربري و پسورد است

Sysadmin است.  

. هايي كه بصورت پيش فرض به اشتراك گذاشته شده است، وصل شود كند كه به پوشه هكر ابتدا سعي مي

  :، از دستور زير استفاده كنيدCدرايو هاي به اشتراك گذاشته مخفي  براي اتصال به پوشه

\\ip_address\c$ 

هاي ديكشنري، ليست كلمات يا تركيبي از حروف، اعداد و  فايل هايي وجود دارند كه بصورت اتوماتيك برنامه

ها، با استفاده از تنظيم  اغلب سيستم. كنند تا به سيستم وصل شوند كنند و تلاش مي كاراكترهاي خاص توليد مي

  .كنند تعداد تلاش براي اتصال به سيستم، از اين نوع حمله پيشگيري مي حداكثر

  

  حدس پسورد به صورت اتوماتيك

يك فرآيند ساده . كنند حدس پسورد، هكرها از ابزارهاي اتوماتيك استفاده ميعمليات براي تسريع بخشدين به 

 NETاست كه مبتني بر استاندارد  Windows shellبراي خودكارسازي حدس پسورد، استفاده از ابزار دستوري 

USE براي ساخت يك اسكريپت ساده حدس پسورد، مراحل زير را انجام دهيد. است:  

ابزارهاي . ساده بسازيد passwordو  username، يك فايل Windows Notepadبا استفاده از برنامه  .1

فايل را در . ، براي ساخت ليست اين كلمات در دسترس هستندDictionary Generatorخودكاري از قبيل 

 .ذخيره كنيد C: drive as credentials.txtمسير 

 :كنيد FOR ،pipeاين فايل را با استفاده از دستور  .2

C:\> FOR /F “token=1, 2*” %i in (credentials.txt) 

استفاده كند و به  credentials.txtفايل را تايپ كنيد تا از  net use \\targetIP\IPC$ %i /u: %jدستور  .3

 .شده مخفي آن وارد شود shareپوشه 
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  مقابله با حدس پسورد

هاي هوشمند و بيومتريك، يك لايه امنيتي  كارت. دو گزينه وجود داردپسورد، و حملات براي مقابله با حدس 

هاي  ها از ويژگي بيومتريك. شناسايي شود ممكن است كاربري با استفاده از بيومتريك، احراز هويت و. كنند اضافه مي

  .كنند فيزيكي همچون اثر انگشت، اسكن كف دست، و اسكن قرنيه چشم براي شناسايي كاربران استفاده مي

كنند كه هنگام  هاي بيومتريك، از دو فاكتور براي احراز هويت استفاده مي هاي هوشمند و دستگاه كارت

با درخواست چيزي كه كاربر بصورت ). مثلا كارت هوشمند و پسورد(نياز دارند  شناسايي كاربر، به دو نوع شناسايي

يابد و فرآيند احراز  ، امنيت افزايش مي)پسوردشان(داند  و چيزي كه مي) مثلا كارت هوشمند(فيزيكي آن را دارد 

  .شود مقاوم ميحملات پسورد،  در مقابلهويت 

  

  حملات آفلاين

معمولا حملات آفلاين نياز به . شود از جائيكه كامپيوتر واقعي قرار دارد انجام مي حملات آفلاين از محلي به غير

سپس هكر آن فايل را به كامپيوتر . دسترسي فيزيكي به كامپيوتر و كپي فايل پسورد از سيستم به حافظه جانبي دارد

جدول زير هر كدام از اين . ردانواع مختلف از حملات آفلاين پسورد وجود دا. كند تا آن را بشكند ديگري كپي مي

  :دهد حملات را توضيح مي

  مثال  ها ويژگي  نوع حمله
Dictionary attack پسوردها را از ليست كلمات ديكشنري استفاده كند  Administrator  

Hybrid attack  كند برخي از علائم را با كاراكترهاي پسورد جايگزين مي  Adm1n1strator  
Brute-force attack  كند تمام تركيبات ممكن از حروف، اعداد، و كاراكترهاي خاص را تست مي  Ms!tr245@F5a  

  

اي كه در  براي شناسايي پسوردي كه يك كلمه. ترين و سريعترين نوع حمله است سادهحمله ديكشنري، 

كلمات با  آن hashمعمولا، هكر از يك فايل كه حاوي تمام كلمات ديكشنري و  .شود ديكشنري است استفاده مي

شده  hashاند، با پسوردهاي  شده hashسپس، كلمات ديكشنري كه . كند استفاده از همان الگوريتم است، استفاده مي

كند  حمله ديكشنري، تنها زمانيكه پسورد يكي از كلمات ديكشنري باشد كار مي. شود در مرحله لاگين، مقايسه مي

اگر هكر  .كند دارد يعني اگر پسورد قوي انتخاب شده باشد، كار نمي ها را بنابراين، اين نوع حمله، همان محدوديت

اين حمله، . كند استفاده مي hybridنتواند با استفاده از حمله ديكشنري، پسورد را پيدا كند، در مرحله بعدي از حمله 
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براي مثال، بسياري از . شود با يك فايل ديكشنري كه برخي از حروف آن با علائم جايگزين شده است، شروع مي

  .كنند تا پسوردشان قوي شود را اضافه مي 1كاربران، به آخر پسوردهايشان، عدد 

-bruteحمله . كند است كه تمام حالات مختلف را امتحان مي brute-forceگيرترين نوع حمله، حمله  زمان

forceبا اين . كند ترين نوع حمله است براي اينكه تمام تركيبات ممكن حروف، اعداد، و علائم را بررسي مي ، آهسته

  .شوند حال، موثرترين است براي اينكه اگر زمان كافي وجود داشته باشد، تمام پسوردها كشف مي

  

  

Pre-Computed Hashes  

شود و در زمان شكستن پسورد، از اين پايگاه داده  كند و در پايگاه داده ذخيره مي مي hashتمام كلمات را از قبل 

  . زمان بر نيز هست ، نياز به فضاي حافظه زيادي دارد وhashذخيره كردن . شود براي پيدا كردن پسورد استفاده مي

  

  Nonelectronicحملات 

اين نوع حمله، . كنند ، حملاتي هستند كه از هيچ دانش فني استفاده نميغير الكترونيكي يا غير فني حملات

  .كردن كيبورد، و آشغال گردي است shoulder surfing ،sniffشامل مهندسي اجتماع، 

رزشي آوري اطلاعات با ا هنر تعامل با مردم يا به صورت رو در رو يا تلفني براي جمع مهندسي اجتماعي،

 ، استواربر مبناي ذات خوب مردم كه دوست دارند به بقيه كمك كنندمهندسي اجتماعي، . همچون پسوردها است

مهندسي اجتماعي هستند براي اينكه وظيفه آنها كمك به ديگران خوبي براي ها سوژه  help deskاغلب اوقات، . است
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بهترين روش مقابله با اين نوع حمله، آموزش . ج آنهاستكردن پسورد، جزئي از وظايف راي resetاست و پاك كردن يا 

  .كردن پسورد است resetآگاهي امنيتي براي همه كاركنان و فرآيندهاي امنيتي براي 

Shoulder surfingزمانيكه هكر . كند ، ايستادن در كنار شخص و نگاه كردن به پسوردي است كه تايپ مي

بعضي صفحات وجود دارند كه نگاه كردن از گوشه به مانيتور را . موثر استنزديك كاربر يا سيستم است، اين روش 

علاوه بر اين، آموزش و آگاهي پرسنل، احتمال اين نوع حمله را . گيرند كنند بنابراين، جلوي اين حمله را مي سخت مي

  .دهد كاهش مي

اي كاغذ نوشته  ممكن است در تكه ها به دنبال اطلاعاتي از قبيل پسوردهايي كه در آشغال گردي، هكر در زباله

تواند هكر را از كسب اطلاعات پسوردها با  براي مقابله با اين حمله نيز آموزش و آگاهي كاربران مي. گردد شود مي

  .گردي جلوگيري كند آشغال

هايي هستند كه پسوردهاي پيش فرض بسياري از سازندگان  هايي وجود دارند كه شامل پايگاه داده وب سايت

  :تلف را دارندمخ

http://www.defaultpassword.com  

http://www.cirt.net/passwords  

http://www.virus.org/default-password  

هاي  هاي امنيتي فايل ، كه قفلAbcom PDF Password Cracker، و PDF Password Crackerافزارهاي  نرم

PDF شكند را مي.  

  

  spywareها و  keyloggerهاي  تكنيك

، انتخاب keystroke loggerآوري پسورد، به شكست منجر شود، استفاده از ابزار  ها براي جمع تلاشاگر همه 

. افزاري انجام گيرد افزاري يا نرم تواند بصورت سخت ، مي)keystroke logger )keylogger. بعدي هكرهاست

keystroke logger ستند كه كيبورد را به كامپيوتر وصل افزاري كوچكي ه هاي سخت افزاري، دستگاه هاي سخت

 keyloggerبراي نصب يك . كنند شود را داخل فايلي در حافظه ذخيره مي كنند و هر كليدي كه فشار داده مي مي

  .افزاري، هكر بايد دسترسي فيزيكي به سيستم داشته باشد سخت
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Keylogger گيرد  افزار كيبورد و سيستم عامل قرار مي بين سختافزار دزدي است كه  اي از نرم افزاري، تكه نرم

  .يابند ها توسعه مي ها يا ويروس افزاري توسط تروجان هاي نرم Keylogger. توانند هر كليدي را ثبت كنند بنابراين، مي

  ابزارهاي هك
Spectorافزار جاسوسي  ، يك نرم)spyware (را مثل دوربين شود  تمام چيزهايي كه در اينترنت انجام مي است كه
گيرد و آنها را در مكاني  افزار، بصورت خودكار در هر ساعت، صدها عكس از صفحه مانيتور مي اين نرم. كند ضبط مي

  .افزار را تشخيص دهد و آن را حذف كند تواند اين نرم مي Anti-spector. كند مخفي روي هارد سيستم ذخيره مي
 eBlasterكند و بلافاصله آنها را  هاي ورودي و خروجي را دريافت مي افزار جاسوسي اينترنتي است كه ايميل ، يك نرم

تواند هر دو طرف يك مكالمه مسنجر را بگيرد و آنها را ثبت  ، ميeBloster. كند به آدرس ايميل ديگري فروارد مي
  .هاي مشاهده شده را ثبت كند كند و همچنين وب سايت

SpyAnywhereدهد فعاليت سيستم و اعمال كاربر را ببينيد، سيستم را خاموش،  ، ابزاري است كه به شما اجازه مي
ها و  دهد برنامه ، به شما اجازه ميSpyAnywhere. ريستارت كنيد و حتي سيستم فايل سيستم راه دور را ببينيد

  .اينترنتي و اطلاعات مربوطه را ببينيد historyهاي باز را روي سيستم راه دور كنترل كنيد و  پنجره
Fearless Key Loggerماند تا تمام ضربات كليد كاربر را بدست آورد ، تروجاني است كه در حافظه باقي مي .

  .تواند توسط هكر بازيابي شود شوند و مي ذخيره مي logكليدهاي زده شده، در فايل 
E-mail Keyloggerها  ايميل. كند و دريافت شده روي سيستم هدف را ثبت ميهاي فرستاده شده  ، تمام ايميل

محتواي ايميل و هر ضميمه ديگر، . ساعت مشاهده شوند/كننده، موضوع، و تاريخ كننده، دريافت توانند توسط ارسال مي
  .شود ضبط مي

  :عبارتند از Keyloggerبرخي ديگر از نرم افزارهاي 
• Revealer Keylogger 

• Handy Key Logger 

• Ardamax Keylogger 

• Powered Keylogger 

• ELITE Keylogger 

• Quick Keylogger 

• Spy-Keylogger 

• Perferct Keylogger 

• Invisible Keylogger 

• Actual Spy 

• Spytector FTP Keylogger 

• IKS Software Keylogger 

• Ghost Keylogger 
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  يرورهاي ض سترسيد

افزايش دسترسي، به اين معناست كه مجوزها و حقوق . افزايش دسترسي، سومين مرحله در چرخه هك است

در واقع، افزايش دسترسي، به معناي افزايش دسترسي يك حساب كاربري به اندازه . يك حساب كاربري افزايش يابد

  .حساب مدير است

اگر هكر نتواند نام كاربري و پسورد مدير . باشدتر  بايد داراي پسوردهاي قويهاي مدير،  حساببطور كلي، 

در اين حالت، هكر به دنبال افزايش سطح  و گردد تري مي سيستم را پيدا كند، به دنبال حسابي با دسترسي پايين

  .دسترسي اين حساب است

بطور . تهاي اس زمانيكه هكر اكانت و پسورد معتبري را بدست آورد، در مرحله بعدي به دنبال اجراي برنامه

ها را نصب كند و به همين  داشته باشد تا بتواند برنامه administratorكلي، هكر نياز دارد كه حسابي با دسترسي 

  .خاطر است كه افزايش سطح دسترسي، بسيار مهم است

  ابزارهاي هك
GetAdmin.exe برنامه كوچكي است كه كاربري را به گروه ،administrator اين برنامه از هسته . كند اضافه مي

براي اجراي برنامه، ورود به . هاي در حال اجرا دسترسي پيدا كند كند تا به پردازش استفاده مي NTسطح پايين 
 Windows NTتنها بر روي . شود ، از طريق دستور يا مروگر اجرا ميGetAdmin.exe. كنسول سرور ضروري است

4.0 SP3 كار مي كند.  
  .اضافه شود administratorنيست به گروه  adminتوانيد كاربري كه  ، ميHK.exeفاده از برنامه با است

Active@ Password Changer براي ،reset حساب  كردن پسوردadministrator  بصورتlocal است.  
سازد و آن را عضو گروه  مي Xو پسورد  Xشود، كاربري با نام  ، زمانيكه بر روي سيستم راه دور اجرا ميx.exeابزار 

administrator كند مي.  
  

  ها اجراي برنامه

، دسترسي پيدا كند، مرحله بعدي كه انجام administratorزمانيكه هكر توانست به حسابي با سطح دسترسي 

 back doorها، نصب  ممكن است هدف اجراي برنامه. ها را روي سيستم هدف اجرا كند دهد اين است كه برنامه مي

ها، يا فقط براي  آوري اطلاعات محرمانه، كپي فايل براي جمع keystroke loggerروي سيستم، نصب يك ) در پشتي(

  .آسيب رساندن به سيستم باشد

  .شود شود و تحت كنترل او مي ها را اجرا كند، هكر مالك سيستم مي زمانيكه هكر توانست برنامه
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  ابزارهاي هك
PsExecنيازي به نصب برنامه روي . كند ها را اجرا مي شود و فايل كه به سيستم راه دور متصل مياي است  ، برنامه

  .سيستم راه دور نيست
Remoxecاي است كه با استفاده از سرويس  ، برنامهRPC  ياDCOM مديراني كه پسورد ضعيف دارند . كند كار مي

  .مورد سو استفاده قرار گيرند DCOMيا  Task Schedulerممكن است از طريق 
Alchemy Remote Executerهاي را روي كامپيوترهاي شبكه از  ، ابزار مديريتي براي مديران است كه بتوانند برنامه

  .راه دور اجرا كنند
Esma FlexInfo Proست كه شامل ابزارهايي همچون گراف ا ها ، ابزاري براي نمايش اطلاعات و تنظيمات سيستم

CPU usage است... ، مانيتور پهناي باند و.  
  

Buffer Overflows  

Buffer overflows )در اصل، حمله . ، تلاش هكر براي سو استفاده از عيب يك برنامه است)سرريزي بافر

. شود فرستد كه منجر به خطاي برنامه مي سرريزي بافر، اطلاعات بسيار زيادي را به يك فيلد متغير در يك برنامه مي

كند و  كند يا دستور را رد مي داند كه در اين حالت چيكار كند بنابراين، يا دستورات را اجرا مي برنامه نميلب اوقات، اغ

  .هاي ديگر است ، كليد اجراي برنامهshellيا  cmdبراي هكر، . دهد كه دستور بعدي را وارد كند به كاربر اجازه مي

  

Rootkit ها  

Rootkit رود كار ميه ب قربانيها روي سيستم  اغلب براي مخفي كردن برنامه، نوعي برنامه است كه .

Rootkit  ها شاملback door هستند تا به هكر كمك كند بطور متوالي و راحت به سيستم دسترسي پيدا كند .

بطور ، Rootkit .ها را توسط يك حساب محدود را بدهد ممكن است اجازه شروع پردازش back doorهمچنين يك 

هايي  هاي كاربري و اطلاعات لاگين سايت گيرد تا بتوانند نام مورد استفاده قرار مي rootkitنويس  پيوسته توسط برنامه

   .كه به آنها نياز دارند را ببيند و دسترسي پيدا كنند

  :وجود دارند كه عبارتند از rootkitچندين نوع 

Kernel-level rootkits : اين دسته ازrootkit كنند يا آن را جايگزين  ها، كدي را به قسمتي از كد هسته اضافه مي

ها به  معمولا كد جديدي را از طريق درايور دستگاه يا ماژول. را روي سيستم، مخفي نگه دارد back doorكنند تا  مي

افزار مناسب،  از نرمها، بسيار خطرناك هستند براي اينكه بدون استفاده  Kernel-level rootkit. كرنل اضافه مي كند

  .تر است شناسايي آنها بسيار سخت
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Library-level rootkits : اين دسته ازrootkit  ها، فراخواني سيستم)library (اي ديگر كه اطلاعات را با نسخه 

  .كنند كند، جايگزين مي هكر را مخفي مي

Application-level rootkits : اين دسته ازrootkit كند  ها جايگزين مي ها را با تروجان باينري برنامههاي  ها، بيت

  .يا ابزارهاي ديگر، تغيير دهد ها، كدهاي تزيق شده، patchيا ممكن است كه رفتار برنامه موجود را از طريق 

  

  XPو  2000ها بر روي كامپيوترهاي ويندوز  Rootkitنصب 

Windows NT/2000 rootkitشود ، بطور اتوماتيك هنگاه اجراي ويندوز، بارگذاري مي .Rootkit با دسترسي ،

تواند  مي Rootkit. كند بنابراين، به همه منابع سيستم عامل دسترسي دارد كار مي NT kernelسيستمي در هسته 

 blue scrrenند تا ها را مخفي كند، مقادير رجيستري را مخفي كند، وقفه ايجاد ك ها را مخفي كند، فايل پردازش

  .را تغيير مسير دهد EXEظاهر شود، و فايل هاي 

Rootkit شامل يك ،kernel mode device driver  كه_root_.sys  نام دارد و يك برنامه اجرا كننده كه

DEPLOY.EXE پس از ايجاد دسترسي به سيستم هدف، هكر، . نام دارد، است_root_.sys  وDEPLOY.EXE  را

را نصب و شروع  rootkitسپس درايور دستگاه . كند را اجرا مي DEPLOY.EXEكند و  از سيستم هدف كپي مي

و  _net stop _rootسپس، با استفاده از دستور . كند را از سيستم هدف حذف مي DEPLOY.EXEسپس . كند مي

net start _root_ ،rootkit  راstop  و سپسrestart زمانيكه . كند ميrootkit  شروع به كار كرد، فايل_root_.sys 

  .شود ديگر در ليست دايركتوري ظاهر نمي

  

  ها rootkitمقابله با 

دارند بنابراين، امنيت  administratorها براي دسترسي به سيستم هدف، نياز به دسترسي  rootkitتمام 

شود كه از اطلاعات  را شناسايي كرديد، توصيه مي rootkitاگر شما يك . پسورد از اهميت بالايي برخوردار است

  .ها را دوباره از منبع قابل اعتماد نصب كنيد حياتي پشتيبان تهيه كنيد و سيستم عامل و برنامه

 MD5 checksum ،128براي يك فايل، . استفاده كنيد MD5 checksumروش ديگر اين است كه از ابزار 

اين . در اين الگوريتم متفاوت خواهد بود checksumيل تغيير كند، مقدار هاي يك فا اگر يكي از بيت. بيت است

 checksumقابليت خوب ديگر، طول ثابت . آنها، مفيد است ها و مطمئن شدن از يكپارچگي قابليت براي مقايسه فايل

  .است
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  ابزارهاي هك
Tripwireعلاوه بر بررسي . هاي يونيكس و لينوكس است ، برنامه بررسي يكپارچگي فايل براي سيستم عامل

checksum ها،  ها و دايركتوري بر روي فايلTripwireدهد مجوزهاي  ، داراي اطلاعاتي است كه به شما اجازه مي
، و آخرين اصلاح آن را بررسي دسترسي و تنظيمات فايل، نام كاربري مالك، تاريخ و ساعت آخرين دسترسي به آن

  .كند مي
  

  ها نحوه مخفي كردن فايل

سپس اين . ممكن است هكري بخواهد كه فايلي را بر روي سيستم مخفي كند تا از شناسايي در امان بماند

اولين روش، . ها وجود دارد در ويندوز، دو روش براي مخفي كردن فايل. شود ها براي حمله به سيستم استفاده مي فايل

  :، دستور زير را تايپ كنيدattribه از دستور براي مخفي كردن فايل با استفاد. است attribاستفاده از دستور 

Attrib +h [file/directory]  

سيستم . است NTFS data streamingدومين روش براي مخفي كردن فايل در ويندوز، با استفاده از خاصيت 

يگري كه ها را داخل فايل د دادهشود كه  ناميده مي alternate data streams، داراي قابليتي است كه NTFSفايل 

  .توان به فايل اصلي لينك كرد و نيز محدوديت اندازه ندارد بيشتر از يك فايل را مي. كند قابل رويت است، مخفي مي

  

NTFS File Streaming  

  :، مراحل زير را انجام دهيدNTFS file streamبراي ساخت و تست 

 .را تايپ كنيد noepad test.txt، دستور cmdدر  .1

 .اطلاعاتي پر كنيد و سپس آن را ببنديدفايل را با  .2

 .را وارد كنيد و به اندازه آن دقت كنيد dir test.txt، دستور cmdدر  .3

داخل فايل را با مطالبي پر كنيد و آن را . را تايپ كنيد notepad test.txt:hidden.txt، دستور cmdدر  .4

 .ذخيره كنيد

 ).قبل تفاوتي نكرده باشدبايد نسبت به (دوباره اندازه فايل را بررسي كنيد  .5

6. Test.txt هاي اصلي را ببينيد بايد فقط داده. را باز كنيد. 

 .شود پيام خطا نمايش داده مي. تايپ كنيد cmdرا در  type test.txt:hidden.txtدستور  .7

 :انتقال دهيد، از دستور زير استفاده كنيد Readme.txtرا به  Trojan.exeبراي اينكه محتواي  .8

C:\> type  c:\Trojan.exe > c:\Readme.txt:Trojan.exe  
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 :، از دستور زير استفاده كنيدReadme.txtدر  Trojan.exeبراي اجراي  .9

C:\> start c:\Readme.txt:Trojan.exe 

 :از دستور زير استفاده كنيد Readme.txtاز  Trojan.exeكردن  extractبراي  .10

C:\> cat c:\Readme.txt:Trojan.exe > Trojan.exe  
  

  ابزارهاي هك
Makestrm.exeها را از يك فايل به يك  اي است كه داده ، برنامهalternate data stream  كه به فايل اصلي لينك
  .كند است، منتقل مي

  

  NTFS Streamمقابله با 

باشد كپي كنيد و  FAT، ابتدا آن فايل را به پارتيشني كه داراي سيستم فايل stream fileبراي حذف يك 

 streamكنيد، خاصيت  جابجا مي FATزمانيكه فايلي را به پارتيشن . برگردانيد NTFSسپس دوباره به پارتيشن 

  .است و تنها با اين سيستم فايل وجود دارد NTFSهاي  يكي از قابليت streamingشود براي اينكه  حذف مي

  

  ابزارهاي هك
اين  وجود داشته باشد، steamاگر فايل  .استفاده كنيد NTFS streamsبراي شناسايي  LNS.exeتوانيد از  شما مي

  .دهد كند و مكان آن را گزارش مي برنامه، آن را شناسايي مي
  

  Steganographyهاي  تكنولوژي

Steganographyها در نوع ديگري از فايل همچون عكس يا فايل متني است ، فرآيند مخفي كردن داده .

هاي گرافيكي به عنوان محل مخفي كردن  ها، استفاده از عكس ها در فايل ترين روش براي مخفي كردن داده محبوب

  .جاسازي كند، هر اطلاعاتي را داخل فايل گرافيكي steganographyتواند با استفاده از  هكر مي. است
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  ابزارهاي هك
ImageHide برنامه ،steganography حتي پس از . كند است كه مقادير بزرگي از متن را داخل عكس مخفي مي

هاي گرافيكي معمولي، عكس به طور طبيعي نشان داده  در برنامه. يابد ها، اندازه فايل افزايش نمي اضافه كردن داده
توانند آن را تشخيص  هاي ايميل، نمي snifferكند بنابراين  ها را داخل خودش بارگذاري و ذخيره مي داده. شود مي

  .دهند
Blindside برنامه دستوري ،steganography هاي  است كه اطلاعات را داخل عكسBMP كند مخفي مي.  

MP3Stegoشوند و سپس در  ها، فشرده و رمزگذاري مي داده. كند هاي گرافيكي مخفي مي ، اطلاعات را داخل فايل
MP3 bit stream شوند مخفي مي.  

Snow برنامه ،whitespace steganography  پيام ها را در متن است كهASCII كند كه اينكار را با  مخفي مي
ها در برنامه هاي  whitespaceاز آنجائيكه . به انتهاي خط ها انجام مي دهد whitespaceاستفاده از ضميمه كردن 

اگر از رمزگذاري استفاده شود، حتي در صورت تشخيص، . متني قابل مشاهده نيستند، پيام به راحتي مخفي مي شود
  .پيام قابل خواندن نيست

Camera/Shy با ويندوز و ،IE دهد كه اطلاعات حساس خود را داخل يك فايل  كند و به كاربران اجازه مي كار مي
  .ذخيره كنند gifعكس 

Merge Streams : فايلWord  را داخلExcel كند و برعكس ادغام مي.  
Stealth Files ،هاي ديگري همچون  هاي اجرايي را داخل فايل فايلWord ،Excel ،PowerPoint  وAcrobat  ادغام

  .كند يم
Masker Steganographyها داخل فايل ديگر است اي براي رمزگذاري و مخفي كردن فايل ، برنامه.  

DCPP :ابزاري براي مخفي كردن كل يك سيستم عامل داخل سيستم عامل ديگر است.  

  
  :شود عبارتند از استفاده مي steganographyهاي ديگر كه براي  برنامه

• Fort Knox 

• Blindside 

• S- Tools 

• Steghide 

• Steganos 

• Pretty Good Envelop 

• Gifshuffle 

• JPHIDE and JPSEEK 

• wbStego 
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• OutGuess 

• Data Stash 

• Hydan 

• Cloak 

• StegaNote 

• Stegomagic 

• FoxHole 

• Video Steganography 

  

  .نند هر چند كه انجام آن سخت استرا شناسايي ك steganographyتوانند  ها مي برخي از برنامه

  مقابلهابزارهاي 
Stegdetect ابزاري خودكار براي شناسايي محتواي ،steganographic  هاي مختلف  روشتواند  است و مي تصاويردر

Steganography را براي جاسازي اطلاعات مخفي در تصاوير را تشخيص دهد.  
Dskprobe تواند  كه يك اسكنر سطح پايين هارد ديسك است و مي. است 2000، ابزاري در سي دي ويندوز

steganography رو شناسايي كند.  
  

  پاك كردن ردپاها و مدارك

زمانيكه هكر توانست به سيستمي دسترسي پيدا كند، تلاش خواهد كرد كه ردپاها را بپوشاند تا از شناسايي در 

هاي خود را  ممكن است كه بخواهد مدارك شناسايي يا فعاليتهمچنين . امان بماند

هاي خطا يا امنيتي كه ثبت  معمولا هكرها تمام پيغام. بر روي سيستم پاك كند

  .كند تا از شناسايي خود ممانعت به عمل آورد شوند را پاك مي مي

  

  

  )Auditing(غير فعال كردن رسيدگي 

 auditing. است auditingدهد، غير فعال كردن  يستم انجام مياولين چيزي كه هكر بعد از دسترسي به س

اين . كند قرار دارد، ذخيره مي Windows Event Viewerكه در قسمت  log ويندوز، رخدادهاي مشخصي را در فايل

تواند سطح اين  يك مدير سيستم مي. است Event logرخدادها شامل ورود به سيستم، يك برنامه، يا يك 

خواهد كه سطح ثبت رخدادها را مشخص كند تا ببيند آيا نيازي به پاك  هكر مي. سازي رخدادها را انتخاب كند ذخيره

  .كردن رخدادهايي كه حضور او را در سيستم ثبت كند وجود دارد يا نه

  هكابزارهاي 



 

                                              http://www.newnets.blogfa.com                                                            23 

 

AuditPolتواند به صورت دستوري،  ، ابزاري است كه ميauditing اين ابزار، . را در ويندوز، فعال يا غير فعال كند
  .ها تعيين شده است را نيز مشخص كند تواند سطح ثبت رخدادها را كه توسط مدير سيستم مي

  
  

  Event Logپاك كردن 

اگر تنها يك يا چند . را پاك كند Windows Event Viewerتواند به راحتي، ركوردهاي موجود در  هكر مي

. دهد رخدادهاي ديگر پاك شده است ركورد در اين قسمت وجود داشته باشد، مشكوك است براي اينكه نشان مي

، auditingهنوز هم لازم است كه پس از غير فعال كردن 

را پاك كرد براي اينكه بعد از  Event Viewerقسمت 

رخدادي مبني بر غير فعال  ،AuditPolاستفاده از ابزار 

براي پاك . شود ، در اين قسمت ثبت ميauditingشدن 

  .، ابزارهاي زيادي وجود داردevent logكردن 

  

  هكابزارهاي 
Elsave.exeاي براي پاك كردن  ، ابزار سادهevent log اين ابزار به صورت دستوري است. است.  

WinZapperتواند براي پاك كردن ركوردهاي انتخابي از رخدادها در  ، ابزاري است كه هكر ميsecurity log  ويندوز
  .شود ثبت نميهيچ رخداد امنيتي در طول اجراي برنامه، دهد كه  ، اطمينان ميWinZapper. ، به كار رود2000

Evidence Eliminator يك سيستم ،data cleansing ن براي كامپيوترهاي ويندوزي است كه از مخفي شد
 Recycle bin ،Internet cache ،systemهاي  افزار، قسمت اين نرم. كند ها در سيستم جلوگيري مي هميشگي داده

files ،temp folders  كند را پاك مي... و .Evidence Eliminatorتواند توسط هكر براي پاك كردن شواهد و  ، مي
  .مدارك هك سيستم مورد استفاده قرار گيرد
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  :ترين آنها عبارتند ازديگري نيز براي پاك كردن ردپاها وجود دارند كه مهمابزارهاي 

• Traceless 

• Tracks Eraser Pro 

• Aromor 

• ZeroTracks 

• PhatBooster 
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